QuickStart: 2-Faktor
Authentifizierung
OTP)

OTP in der Web-Anwendung und der App

Allgemeines zur Authentifizierung mit einem OTP

Passwortvergabe und Aktivierung OTP

2-Faktor-Authentifizierung konfigurieren
o Konfiguration mit dem Microsoft Authenticator
o Konfiguration mit dem Google Authenticator

o Herausforderungen beim QR-Code scannen

Anmeldung mit dem OTP



OTP in der Web-Anwendung
und der App

Es gibt die Moglichkeit, sich fur zusatzliche Sicherheit mit einem One-Time Passwort (OTP) zu
authentifizieren. Hierbei wird in einer separaten App ein Code erzeugt, der nur fur eine kurze Zeit
gultig ist. Neben Ihrem Passwort fir IVA bendtigen Sie zusatzlich auch immer den von der
Applikation generierten Code.

Erstmalige Nutzung des One-Time Passworts (OTP)

1. Offnen Sie die IVA App oder die IVA Webanwendung.
2. Wenn Sie sich das erste Mal in IVA App anmelden, scannen Sie den QR Code fur lhren

Test.
3. Bitte geben Sie Ihren Benutzernamen und lhr Passwort ein und klicken Sie auf

"Anmelden".
4. Sie mussen nun die Mehrfachauthentifizierung einrichten und erhalten einen QR Code


https://apps.apple.com/de/app/iva-intelligent-validation/id1495299488
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5. Die App Google Authenticator im AppleStore downloaden und 6ffnen
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https://apps.apple.com/de/app/google-authenticator/id388497605

2:38 T - 2:38 = =

< ves = Mach Konten suchen nae

@ Google (elisa.g.beckett@gmail.com)

Erstes Konto einrichten 235 5 56 .

Zur Einrichtung kénnen Sie einen QR-Code oder einen
Einrichtungsschltssel verwenden. Diesen finden Sie in Google (beckettelisa@gmail.com)

den Einstellungen fur die Bestatigung in 2zwei Schritten

in lhrem Konto bei Google oder einermn Drittanbieter. Bei O 4 4 630 4

Problemen finden Sie hier weitere Hilfe: g.co/2sv

[§] QR-Code scannen

Einrichtungsschliissel eingeben Generiertes OTP

Vorhandene Konten importieren?

Erstmalige Benutzung der Google Authenticator App:

FUhren Sie alle Schritte der EinfUhrung durch und klicken Sie auf ,Jetzt starten”
Klicken Sie auf den ,,QR-Code scannen“-Button

Wechseln Sie zur IVA App
Scannen Sie mit der OTP App (Google Authenticator) den QR-Code aus der IVA App

Sie konnen den QR-Code nicht scannen?
e Klicken Sie in der IVA Anwendung auf ,,Sie kdnnen den QR-Code nicht

scannen?”
e Anschlieend werden Sie zu einer Seite mit einem Einrichtungsschlissel

navigiert

e whH
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e Geben Sie diesen Einrichtungsschlissel und Ihren Benutzernamen aus IVA in
die Google Authenticator App ein.
6. AnschlieRend gelangen Sie zu einer Ubersichtseite, die Ihnen das bendtigte One-
Time Passwort fur Ihren IVA Account anzeigt.
7. Geben Sie das generierte One-Time Passwort in das Dialogfeld in der IVA Anwendung
ein. Optional kénnen Sie einen Device Namen festlegen. Daraufhin gelangen Sie zur
IVA Startseite.

Neues Konto in OTP App anlegen

1. Wollen Sie das IVA Konto neu hinzufligen, tippen Sie bitte auf das "+"-Symbol unten
rechts und dann auf "QR-Code scannen®.
2. Scannen Sie anschlieBend den in der IVA Anwendung gezeigten QR Code.
3. Sie konnen den QR-Code nicht scannen?
e Klicken Sie in der IVA Anwendung auf "Sie kédnnen den Barcode nicht scannen?"
e AnschlieBend werden Sie zu einer Seite mit einem Einrichtungsschllssel navigiert
e Gehen Sie bei Google Authenticator auf das "+"-Symbol und tippen auf
"Einrichtungsschllissel eingeben".
e Geben Sie diesen Einrichtungsschlissel und Ihren Benutzernamen aus IVA in die
Google Authenticator App ein und tippen auf "Hinzufigen".
4. AnschlieRend gelangen Sie zu einer Ubersichtseite, die Ihnen das benétigte One-Time
Passwort fur Ihren IVA Account anzeigt.
5. Geben Sie diesen One-Time Passwort in das Dialogfeld in der IVA Anwendung ein.
6. Optional kdnne Sie einen Device Name festlegen. Daraufhin gelangen Sie zur Startseite.

Wiederholte Nutzung des One-Time Passworts (OTP)

1. Falls Sie das OTP bei IVA bereits mindestens ein Mal genutzt haben, 6ffnen Sie bitte
Google Authenticator.

2. Geben Sie anschlieBend Ihre Nutzerdaten in der IVA Anwendung ein

3. Tippen Sie auf "Anmelden" und geben Sie nun das von Google Authenticator generierte
OTP in den Dialog der IVA Anwendung ein

4. Danach tippen Sie erneut auf den "Anmelden"-Button. Daraufhin gelangen Sie zur IVA
Startseite.

*Bildquelle


https://apps.apple.com/de/app/google-authenticator/id388497605?platform=iphone

Allgemeines zur
Authentifizierung mit einem
OTP

Es gibt die Moglichkeit, sich fur zusatzliche Sicherheit mit einem One-Time Passwort (OTP) zu
authentifizieren. Hierbei wird in einer separaten App ein Code erzeugt, der nur fur eine kurze Zeit
gultig ist. Neben Ihrem Passwort far IVA bendtigen Sie zusatzlich auch immer den von der
Applikation generierten Code.



Passwortvergabe und
Aktivierung OTP

Wenn Sie das erste Mal fur die Nutzung von IVA freigeschaltet wurden, erhalten Sie eine Email mit
dem Betreff "E-Mail von IVA - Aktion notig". Sie bendtigen fur diesen Vorgang lhren PC und lhr
iPhone. In dieser Email ist ein Link zum "Passwort aktualisieren". Bitte klicken Sie auf den Link
in der Email auf lhrem PC! Ein Klick fUhrt zur folgenden Seite, auf der zunachst die

"Mehrfachauthentifizierung" konfiguriert werden muss. Lesen Sie hier nach, wie man die 2-Faktor-
Authentifizierung konfiguriert.
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https://manual.ivaluate.de/books/quickstart-2-faktor-authentifizierung-(otp)/chapter/2-faktor-authentifizierung-konfigurieren
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2-Faktor-Authentifizierung
konfigurieren



2-Faktor-Authentifizierung konfigurieren

Konfiguration mit dem
Microsoft Authenticator

1. Tippen Sie auf des "+"-Symbol.

= Authenticator

2. Wahlen Sie "Anderes...".


https://manual.ivaluate.de/uploads/images/gallery/2022-03/image-1646659893042.png
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3. Scannen Sie den QR-Code der Ilhnen auf Ihrem PC angezeigt wird.


https://manual.ivaluate.de/uploads/images/gallery/2022-03/image-1646659949912.png

QR-Code scannen

Ihr Kontoanbieter zeigt einen QR-Code an,

Cder Code manuell eingeben

4. IVA wurde hinzugeflgt.

5. Ubertragen Sie den angezeigten 6-stelligen Code in das Feld "One-time Code" innerhalb der
angezeigten Zeit.


https://manual.ivaluate.de/uploads/images/gallery/2022-03/image-1646663376109.png
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6. Tragen Sie einen flr Sie sprechenden Namen im Feld "Device Name" ein (z.B. iPhonell)


https://manual.ivaluate.de/uploads/images/gallery/2022-03/image-1646663555792.png
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3. Geben Sie den von der Appllation generierten One-time Code ein und
dicken Sie auf Speichern.

Provide a Device Name to help you manage your OTP devices.

One-time Code *

Device Name

7. Und vergeben Sie sich im nachsten Schritt ein mindestens 8-Stelliges Passwort fur IVA.

ke

Passwort aktualisieren
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Fasswort bessitigen
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2-Faktor-Authentifizierung konfigurieren

Konfiguration mit dem
Google Authenticator
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[#] QR-Code scannen

Einrichtungsschliissel eingeben Generiertes OTP

Vorhandene Konten importieren?
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. Tippen Sie auf das "+"-Symbol. Falls Sie lhr erstes Konto in der App einrichten, fahren Sie
mit Schritt 2 fort.

2. Wahlen Sie "QR-Code scannen".

3. Scannen Sie den QR-Code, der Ihnen auf Ihrem PC angezeigt wird.

4. IVA wurde hinzugefugt.

5. Ubertragen Sie den angezeigten 6-stelligen Code in das Feld "One-time Code" innerhalb
der angezeigten Zeit.

. Tragen Sie einen flr Sie sprechenden Namen im Feld "Device Name" ein (z.B. iPhonell).
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1. bngnalligrem Sie eing der !lﬁ!t;g nden Applikationen auf Ihrem

Smartphone:

FreeQTP
Google Authenticator

2. Offnen Sie die Applikation und scannen Sie den Barcode.

Sie kénnen den Barcode niche scannen?

3. Geben Sie den von der Appllation generierten One-time Code ein und

dicken Sie auf Speichern.
Provide a Device Hame to help you manage your OTP devices.

One-time Code *

Device Name

7. Vergeben Sie im nachsten Schritt ein mindestens 8-stelliges Passwort fur IVA.
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2-Faktor-Authentifizierung konfigurieren

Herausforderungen beim
QR-Code scannen

Sie konnen den QR-Code nicht scannen?

e Gehen Sie in die Einstellungen Ihres Gerats und wahlen Sie lhre Authenticator App aus
e Aktivieren Sie den Zugriff auf die Kamera
e Wiederholen Sie die Schritte zur erstmaligen Nutzung der Authenticator App
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Sie konnen den QR-Code weiterhin nicht scannen?

e Klicken Sie in der IVA Anwendung auf "Sie kdnnen den QR-Code nicht scannen?"

e AnschlieBend werden Sie zu einer Seite mit einem Einrichtungsschllssel navigiert

e Geben Sie diesem Einrichtungsschlissel und Ihren Benutzernamen aus IVA in die
Microsoft Authenticator App ein.

« AnschlieRend gelangen Sie zu einer Ubersichtsseite, die Ihnen das benétigte One-Time
Passwort far lhren IVA Account anzeigt

e Geben Sie das generierte One-Time Passwort in das Dialogfeld in der IVA Anwendung ein.

Optional kdnnen Sie einen Device Namen festlegen
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Anmeldung mit dem OTP

1. Falls Sie das OTP bei IVA bereits mindestens ein Mal genutzt haben, 6ffnen Sie lhre
bevorzugte Authenticator App.

2.Geben Sie anschlieSend Ihre Nutzerdaten in der IVA Anwendung ein.

NN\

IVA DEMO-SYSTEM. .

3. Tippen Sie auf "Anmelden" und geben Sie nun das von der Authenticator App generierte
OTP in den Dialog der IVA Anwendung ein.
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4. Danach tippen Sie erneut auf den "Anmelden"-Button. Daraufhin gelangen Sie zur IVA
Startseite.
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